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DADOS, NOVAS TECNOLOGIAS E JUSTICA CRIMINAL: REPERCUSSOES PENAIS, PROCESSUAIS,
CRIMINOLOGICAS E POLITICO-CRIMINAIS

Com o inicio da terceira década do milénio, nada parece definir mais a configuracao
contemporanea da sociedade do que o adjetivo “informatizada”. O desenvolvimento de
sistemas autbnomos e sua aplicacdo nos mais diversos ramos de atividades é apenas um dos
exemplos que corroboram a expressdao assumida pelos dados e pelas novas tecnologias
atualmente, seja em razdo da importancia da informac¢do ou da informdtica na rotina das
pessoas, seja pela prdpria forma assumida pelas atuais estruturas de producdo. Este cendrio
repercute de maneira significativa nas ciéncias juridico-criminais, impondo aos operadores do
direito, ndo apenas revisitacdes a temas classicos que demandam novas reflexdes frente a esta
conjuntura, mas também o enfrentamento de situagbes inéditas, que até pouco tempo eram



inimaginaveis. Dito isso, e tendo em vista a Agenda 2020-2024 da Associacdo Internacional de
Direito Penal — AIDP, que culminard com o 212 Congresso Internacional de Direito Penal a ser
realizado em Paris, em 2024, o Grupo Brasileiro de Jovens Penalistas da AIDP convida
académicos e pesquisadores a refletir sobre as recentes manifestacGes da relagdo entre dados,
novas tecnologias e justica criminal, submetendo seus trabalhos para avaliacdo e eventual
apresentacado do VI Simpdsio de Jovens Penalistas do Grupo Brasileiro da AIDP, conforme os
seguintes eixos de pesquisa propostos:

1. EIXO | - DADOS, NOVAS TECNOLOGIAS E REPERCUSSOES NO DIREITO PENAL MATERIAL

O primeiro eixo almeja analisar algumas das questdes relacionadas as dificuldades enfrentadas
pelo direito penal material diante de casos relacionados as novas tecnologias. Os desafios
comecam pela prépria delimitacdo do objeto de estudo, qual seja, a diferenciacdao entre os
sistemas autdonomos e a inteligéncia artificial e os problemas distintos que cada um deles
proporciona a dogmatica juridico-penal. Assim, quais sdo os verdadeiros desafios que a
inteligéncia artificial e questdes correlatas, como a internet of things e a big data impdem ao
direito penal? A dogmatica da parte geral esta apta a lidar com estes novos fenémenos? Quais
sdo os possiveis conflitos éticos advindos do uso de dados e de novas tecnologias, bem como
suas repercussoes juridicas, por exemplo, nas atividades de tomada de decisdo, na producgdo e
comercializacdo destes novos produtos?

Exemplificativamente, no que toca ao desenvolvimento e utilizacdo de sistemas robdticos, ha
gue se discutir qual seria seu “papel” em um fato desvalioso. Poderia ele ser um sujeito ativo
ou passivo do delito, ou mero instrumento? Como fazer frente a sua potencial utilizagao como
arma para ataques bioldgicos (tais como drones capazes de matar) e informacionais
(ciberataques entre Estados, atividade de espionagem). Alids, estes exemplos demonstram
também o impacto internacional dos crimes cometidos por intermédio de tecnologias, tema
este que demanda igual atencdo, especialmente no que se refere a eventual inclusdo dos
ciberataques na seara dos crimes internacionais e alternativas vidveis neste escopo.

Ademais, impende-se maiores reflexdes sobre os possiveis impactos das novas tecnologias na
parte especial do direito penal. Quais sdo as novas configuracGes de cldssicos tipos penais
demandadas pelas novas tecnologias? Quais sdo os possiveis novos fatos desvaliosos que ainda
pendem de tipificagdo penal? Os conhecidos casos de lavagem de capitais com uso de
criptomoedas, as fake news e os chamados “cibercrimes” sdo apenas alguns dos exemplos de
ambos os grupos de casos supramencionados, que demandam urgente reflexdo sobre seus
aspectos juridico-criminais.

2. EIXO Il - DADOS, NOVAS TECNOLOGIAS E REPERCUSSOES NO DIREITO PROCESSUAL PENAL
E NO SISTEMA DE JUSTICA PENAL

O segundo eixo tem como enfoque a analise das repercussdes das novas tecnologias até aqui
apontadas no ambito processual penal e no sistema de justica criminal. Nesta seara, o ambito
probatério impde diversos desafios. E certo que as inovacdes tecnoldgicas tornam vidveis
novos meios de obtencdo de prova, bem como novas configuracdes dos meios de prova
propriamente ditos. Assim, hda que se questionar: quais sdo os potenciais beneficios da
intersec¢do entre as novas tecnologias e o processo penal? Que impactos elas podem ter
ndo apenas no escopo probatério, mas também nas demais fases processuais e
pré-processuais? De que forma elas podem inovar na execuc¢do dos atos processuais? Quais
sdo os impactos que elas trazem e, principalmente, os limites de sua utilizacdo?



Impbe-se maiores reflexdes sobre os seguintes temas: como fazer frente a crescente
complexidade das provas e elementos de informagdo, viabilizando sua utilizagdo frente aos
limites de pessoal, orcamentdrios e operacionais do sistema de justi¢a criminal? Existe e, caso
exista, como alcancar um ponto de concordancia pratica entre a eficiéncia no processo penal e
a protecdo de sigilos de toda sorte (vide, monitoramentos por georreferenciamento,
reconhecimentos faciais, etc.)? Quais sdo os meios aptos a assegurar a integridade e a
fidedignidade das provas digitais (cadeia de custédia? Atas notariais?) e quais sdo as possiveis
alternativas para esta questdo, atendendo ao devido processo legal e seus instrumentos
correlatos? Quais sdao 0s possiveis usos das novas tecnologias, ndo apenas nas investigacdes
publicas, mas também nas realizadas por agentes privados (p. ex., investigadores particulares,
investigacOes internas corporativas e diligéncias promovidas no ambito de programas de
compliance) e quais sdo os limites a serem impostos nestas atividades? De que forma a
digitalizacdo e a insercdo das novas tecnologias no processo penal podem auxiliar na
promog¢do do acesso a justica e como compatibilizd-la com a necessidade de tutela das
garantias processuais? Quais s3ao os impactos das novas tecnologias na cooperagdo
internacional?

No que toca especificamente ao sistema de justica penal, propGe-se, exemplificativamente,
maiores reflexdes sobre os seguintes temas: qual é o estado da arte da chamada “justica
preditiva” e quais sdo seus possiveis impactos nos mais diversos momentos processuais (e.g.,
decisdes interlocutdrias, despachos de mero expediente, sentencas, recebimento de recursos,
decisbes no ambito da execuc¢do criminal, progressdo de regimes, etc.)? Quais sdo os
fundamentos que (des)legitimariam sua utilizacdo nestes respectivos escopos? Existem
possiveis conflitos éticos e legais da utilizacdo da inteligéncia artificial e das novas tecnologias
como um todo, no sistema de justica penal? Quais?

3. EIXO Ill - DADOS, NOVAS TECNOLOGIAS E REFLEXOES SOBRE CRIMINOLOGIA E POLITICA
CRIMINAL

O terceiro eixo pretende construir reflexdes em matéria de criminologia e politica criminal,
capazes de conferir subsidios adequados a infinidade de problemas juridicos aqui apontados.
Na esfera destas discussées, incluem-se as considera¢des sobre os modelos de analise de
politica criminal baseada em evidéncias e os modelos de politica criminal preditiva, bem como
as criticas doutrinarias a criminologia e politica criminal atuarial. Nesse ponto, é valido refletir:
os dados amostrais poderiam acentuar os ja conhecidos problemas de exclusdo causados pelo
direito penal? Ou, ao contrario, uma boa amostra de dados, conjuntamente ao uso das
tecnologias, seria capaz de trazer decisGes mais equanimes e isentas?

De toda sorte, analisar a incorporacdao das novas tecnologias pelo sistema de justica penal sob
a Otica dos vetores politico criminais de eficiéncia e legitimidade, com o olhar atento aos
dilemas éticos, é atividade necessdria para o futuro do debate nas ciéncias criminais. Nesse
aspecto, levando em conta os possiveis atributos negativos e positivos do uso de dados,
propde-se, exemplificativamente, pensar nos seguintes pontos sensiveis: seria possivel o uso
da tecnologia para tracar medidas e decisdes de inclusdo ou diferenciacdao positiva? Seria
possivel o uso da tecnologia para, por exemplo, diminuir o encarceramento e/ou ampliar
medidas alternativas a prisao?

Finalmente, revela-se importante a discussdo sobre o aproveitamento e a protecdo de dados
pessoais. Por mais que o debate a luz do novo marco legal brasileiro seja algo esperado, no
gue tange aos limites tematicos do presente evento, importa refletir sobre: qual é a verdadeira
utilidade, beneficios e potenciais maleficios destes dados e das tecnologias deles derivadas no
sistema de justica criminal? De que forma os impactos econémicos do desenvolvimento destas



tecnologias podem repercutir no dmbito juridico-criminal? Eventual falta de subsidios para o
desenvolvimento destes dados influenciaria no ambito penal e processual penal? Quais sdo os
fundamentos legais e éticos de sua utilizacdo no direito?

INFORMAGCOES ADICIONAIS/DISPOSICOES GERAIS

Estudantes de pds-graduacdo stricto sensu, mestres, doutores e outros jovens penalistas ou
especialistas nas novas tecnologias, individualmente ou em coautoria, estdo convidados a
apresentar resumo expandido (tamanho: 1500-2000 palavras, com titulo e referéncias
bibliograficas).

Os trabalhos de graduados e de estudantes de graduacdo e de pds-graduacdo lato sensu serao
admitidos se apresentados em coautoria com pessoa que atenda aos requisitos
supramencionados.

Os resumos expandidos deverao ser encaminhados até o dia 05 de marco de 2021, juntamente
com breve curriculo e a indicacdo do eixo correspondente, por meio do link: <
https://forms.gle/Nj26mVPvDVsJacd88 >.

Os trabalhos serdo submetidos a selecdo ‘peer review’ pelo Comité Cientifico e a decisdo sobre
os resumos e intervengdes aprovados serdo enviados até 18 de margo de 2021.

Os autores que tiverem aceitos os resumos serdo convidados a apresentar seus trabalhos em
um dos painéis, que ocorrerdo virtualmente por meio da plataforma Google Meet. As
apresentacdes deverdo durar até 10 minutos, sendo seguidas de breve discussao.

Os artigos resultantes das apresentagdes (4.000-7.500 palavras, incluindo referéncias em
padrdo ABNT) serdo publicados no formato de livro.

A participacdo no Simpdsio é gratuita.
Em caso de duvidas, contatar: < jovenspenalistas.aidp@gmail.com >.

Comité cientifico e executivo dos Jovens Penalistas: Renata Barbosa, Amanda Bessoni,
Gustavo Marin, Leonardo Agapito, Matheus de Alencar, Tulio Januario, Leticia Granjeia.

Em parceria com o Grupo Brasileiro da Associacdo Internacional de Direito Penal (GB/AIDP).


https://forms.gle/Nj26mVPvDVsJacd88

